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DECLARACIONES

La presente Politica de Tratamiento de Datos Personales (en adelante, la 'Politica') establece los
lineamientos y procedimientos necesarios para cumplir con la normativa vigente sobre el tratamiento
de la informacion personal de la cual somos responsables y encargados dentro de ESG
COMUNICACIONES S.A.S. Para efectos de uso en esta politica la persona juridica mencionada con
anterioridad serd denominada en adelante como “COMPANIA”.

En cumplimiento de la Ley Estatutaria 1581 de 2012 y el Decreto 1074 de 2015 (que compild el
Decreto 1377 de 2013) sobre la proteccion de datos personales, expide el presente documento. En
este se definen las politicas para el tratamiento de la informacién personal gestionada por LA
COMPANIA.

OBJETIVOS DE LA POLITICA

1. Definir las normas aplicables al uso y el almacenamiento de los datos personales recolectados
en LA COMPANIA, garantizando el cumplimiento normativo en sus roles de Responsables y
Encargados.

2. Notificar al titular de los datos personales acerca de las politicas de tratamiento de la
informacion que rigen su proteccion, asi como los fines especificos de dicho procesamiento.

3. Informar al titular los canales dispuestos para la consulta de sus datos, asi como definir las
condiciones de tratamiento y las finalidades previstas para su uso.

ALCANCE

La presente Politica de Tratamiento de Datos Personales es de aplicacién obligatoria en todo el
territorio colombiano. Su contenido rige para cualquier base de datos gestionada por LA COMPANIA
o0 por terceros autorizados, ya sea en calidad de responsable o encargado, asi como para todos los
procesos organizacionales que impliquen el tratamiento de informacién personal.

CONSIDERACIONES

1. El articulo 15 de la Constitucién Politica de Colombia constituye la piedra angular de esta
normativa, al consagrar que: "“Todas /as personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarios y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre éellas en bancos de datos y en archivos de entidades publicas y privadas”.

En concordancia con lo anterior, este manual se desarrolla bajo los parametros de la Ley
Estatutaria 1581 de 2012 y el Decreto Unico Reglamentario 1074 de 2015 (que compilé las
disposiciones del Decreto 1377 de 2013). La presente politica de ESG COMUNICACIONES
S.A.S. Posee un caracter dindamico; por lo tanto, sera sujeta a actualizaciones y ajustes
conforme a la evolucién legislativa, las directrices del Gobierno Nacional o las necesidades
estratégicas de la organizacién, garantizando siempre la maxima proteccion de los titulares.
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2. El derecho de Habeas Data debe entonces entenderse como un derecho fundamental
auténomo que se compone de la autodeterminacion informatica y la libertad.

3. Los directivos, colaboradores y contratistas de ESG COMUNICACIONES S.A.S. tienen el
deber de cumplir con las directrices e instrucciones que la organizacién imparta respecto al
tratamiento de datos personales. Esta obligacion busca prevenir cualquier uso indebido o
divulgacion no autorizada que pueda perjudicar a los titulares, garantizando asi los derechos
consagrados en el articulo 15 de la Constituciéon Politica, la Ley 1581 de 2012 y el Decreto
1074 de 2015.

4. El marco legal colombiano establece severas sanciones administrativas, econdmicas y penales
por el uso indebido de informacién. Por ello, la cooperacién activa entre ESG
COMUNICACIONES S.A.S., sus colaboradores y terceros es indispensable. El objetivo
comun es garantizar la proteccion de los derechos de intimidad y Habeas Data, mitigando
riesgos legales o financieros que puedan afectar a la organizacién, a los titulares o a terceros
vinculados.

5. Las politicas de seguridad de la informacion, especificamente en el marco de las relaciones
laborales y de prestacién de servicios, deben garantizar la proteccién de los datos personales
del talento humano. Estas directrices deben respetar, en todo momento, los derechos y
garantias minimas de los colaboradores y prestadores; cualquier estipulacién que
contravenga estos derechos sera ineficaz de pleno derecho y no producira efecto legal alguno,
al igual que el tratamiento de los datos no serd considerado una causal para generar
sanciones que afecten al empleado dentro de la empresa.

6. En el marco de la legislacion laboral vigente, ESG COMUNICACIONES S.A.S. asume el
compromiso de proteger la informacidon de sus colaboradores. De manera reciproca, estos
deben actuar con diligencia, lealtad y compromiso, siguiendo los protocolos internos para
garantizar una gestion segura de los datos personales y contribuir activamente a la cultura
de privacidad de la organizacion.

7. La presente politica se integra al marco de las relaciones laborales de ESG
COMUNICACIONES S.A.S., complementando las obligaciones legales y contractuales
existentes. En ningun caso estas disposiciones sustituyen o contravienen los derechos y
deberes consagrados en la legislacion laboral colombiana, sino que los refuerzan en el ambito
de la proteccion de datos personales.

8. Los colaboradores tienen la obligacion de asistir a LA COMPANIA en la gestidn de incidentes
que comprometan la seguridad de la informacion. Esto incluye la participacion en procesos
de recoleccidon de pruebas y analisis de vulnerabilidades bajo los estandares de cadena de
custodia de la organizacion que tengan o no vocacion judicial. Sobre estos fundamentos, se
formulan las politicas de tratamiento de datos que rigen a partir de este momento para todos
sus destinatarios.
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I. DEFINICIONES
Para efectos del presente documento, salvo que se disponga expresamente lo contrario, los
términos técnicos utilizados tendran el significado que les asigna la Ley 1581 de 2012 y el
Decreto Unico Reglamentario 1074 de 2015, o las normas que los modifiquen, sustituyan o
adicionen.

Base de Datos: Es todo conjunto organizado de datos personales que sea objeto de
Tratamiento.

Custodio de la Base de Datos: Es la persona fisica que tiene bajo su custodia la base de
Datos Personales al interior de ESG COMUNICACIONES.

Dato Personal: Cualquier informaciéon vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio, y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estos contenidos entre otros, en registros publicos, documentos publicos,
gacetas, boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos Sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a ,sindicatos, organizaciones sociales, de derecho humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y a los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y Datos Personales que de ella se hayan recolectado y/o se traten,
en Bases de Datos publicas o privadas, conforme lo dispuesto en la Ley y demas normatividad
aplicable.
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Principios para el Tratamiento de Datos: Son las reglas fundamentales, de orden legal
y/o0 jurisprudencia!, que inspiran y orientan el Tratamiento de Datos Personales, a partir de
los cuales se determinan acciones y criterios para dar solucién a la posible colisién eritreo el
derecho a la intimidad, Habeas Data y proteccidon de los Datos Personales, y el derecho a la
informacion.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.
Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como recoleccion, almacenamiento, uso, circulacion o supresion.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o los Datos
Personales a un receptor que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais

II. MARCO NORMATIVO DE LA POLITICA

1. Derechos y Garantias de los Usuarios.

Los titulares de los datos personales gestionados por LA COMPANIA gozan de los derechos

derivados de las garantias constitucionales y legales. El ejercicio de estas facultades sera

gratuito y podra realizarse de forma periddica, conforme a la normativa vigente. Al tratarse

de una potestad personalisima, el derecho de Habeas Data sera ejercido directamente por

el titular, sus causahabientes o representantes autorizados, permitiéndoles conocer,

actualizar y rectificar su informacion en cualquier momento.

1.1. Derecho a Conocer la Informacion Sujeta a Tratamiento.
Mediante este derecho, el titular puede conocer el estado actual de su informacion
personal en nuestros sistemas. Esto comprende la consulta de los fines del
tratamiento, el lugar de almacenamiento y el reporte de cualquier comunicacion de
datos realizada con terceros, asegurando el control total del titular sobre la legalidad
del procesamiento de su informacion.

1.2. Derecho de Actualizacion y Rectificacion de Datos.

El titular tiene el derecho de mantener su informacion al dia y corregir cualquier dato
que sea erréneo, parcial o inexistente. Esta prerrogativa asegura que los registros
de LA COMPANIA reflejen la situacion real del titular, permitiéndole solicitar cambios
inmediatos ante cualquier novedad o imprecision en sus datos personales.

1.3. Derecho a la Revocatoria del Consentimiento.
El titular podra revocar, en cualquier momento, el consentimiento otorgado para el
tratamiento de su informacion. Ante una revocatoria total, la Compafiia eliminara los
datos de sus sistemas, a menos que exista un deber legal o contractual que obligue
a su permanencia. En caso de una revocatoria parcial, se dejaran de utilizar los datos
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1.4.

1.5.

Unicamente para las finalidades sefialadas por el titular, manteniendo el tratamiento
para aquellos fines que sigan autorizados o que sean necesarios para la ejecucion
de un contrato vigente.

Derecho de Oposicion al Tratamiento de Datos.

El titular podra interponer quejas ante la Superintendencia de Industria y Comercio
(SIC) o la autoridad competente, una vez haya agotado el tramite de consulta o
reclamo directamente ante ESG COMUNICACIONES. Este requisito de procedibilidad
es indispensable para elevar cualquier accion administrativa o legal. Por su parte, LA
COMPARNIA se compromete a atender de manera oportuna todos los requerimientos
que las autoridades realicen en ejercicio de la proteccién de los derechos de los
titulares.

Derecho a Autorizar el Procesamiento de Datos Personales.

El tratamiento de la informacidn personal por parte de la Compaiiia esta sujeto a la
autorizacion previa, expresa e informada del titular. Este consentimiento constituye
la base legal para la gestion de sus datos, excepto en las situaciones taxativamente
sefaladas por la normativa vigente y el régimen general de proteccion de datos
personales, tales como:

1.5.1. No se requerird autorizacion cuando la informacién sea solicitada por una
autoridad administrativa en ejercicio de sus funciones constitucionales o
legales, o medie una orden judicial expresa que obligue a la entrega de los
datos personales.

1.5.2. En casos de urgencias médicas o de salud publica.

1.5.3. Informacién cuyo tratamiento sea necesario para objetivos de caracter
cientifico, estadistico e histdrico, conforme a las autorizaciones legales
vigentes y garantizando los protocolos de seguridad necesarios para
preservar la reserva de la identidad de los sujetos.

1.5.4. Datos de naturaleza de condicion publica.

1.5.5. Informacién de naturaleza publica vinculada al registro civil de las personas,
la cual, por disposicidon legal, no requiere de autorizaciéon previa para su
tratamiento, sin perjuicio del cumplimiento de los principios de seguridad y
finalidad.

1.5.6. Cualquier otra excepcion o derecho establecido en la Constitucion Politica, las
disposiciones legales vigentes, los decretos reglamentarios o las circulares
emitidas por la autoridad de control que complementen o modifiquen el
régimen general de proteccion de datos personales.

En tales eventos, la ausencia de autorizacion no exime a la Compafia del cumplimiento
estricto de los demas principios y disposiciones normativas que rigen la proteccién de datos
personales. En consecuencia, el tratamiento debera observar siempre los estandares de
seguridad, finalidad y confidencialidad exigidos por la ley.
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2. Obligaciones y Deberes de los Responsables y Encargados en el Tratamiento de
Datos.
Cuando LA COMPANIA o los sujetos obligados por esta politica actien en calidad de
responsables o encargados del tratamiento de datos personales, deberan observar los
siguientes deberes. Lo anterior se cumplird sin detrimento de las demas disposiciones
establecidas en el marco legal vigente, los decretos reglamentarios y las normas especificas
que regulen su actividad econdmica.

2.1. Asegurar al titular, de manera permanente y continua, el ejercicio pleno, efectivo
y gratuito de su derecho de habeas data, disponiendo para ello de los canales y
procedimientos necesarios para la consulta, actualizacion, rectificacion o supresion
de su informacién personal.

2.2. Solicitar y conservar la prueba de la autorizacién otorgada por el titular para el
tratamiento de sus datos personales, asegurando su custodia bajo las condiciones
de seguridad y vigencia establecidas en la Ley 1581 de 2012, el Decreto 1074 de
2015 y demas normas que los modifiquen o complementen. Dicho soporte debera
estar disponible como evidencia del cumplimiento del principio de libertad.

2.3. Informar al titular de manera clara y expresa, al momento de la recoleccién de sus
datos, sobre las finalidades especificas para las cuales se solicita su informacion.
Asimismo, LA COMPANIA deberé dar a conocer los derechos que le asisten al
titular y los mecanismos dispuestos para ejercerlos, en cumplimiento del principio
de transparencia.

2.4. Custodiar los datos personales mediante la implementacion de medidas técnicas,
humanas y administrativas de seguridad, con el fin de garantizar su integridad y
disponibilidad. Esto incluye prevenir la alteracion, pérdida, consulta, uso o acceso
no autorizado, asi como cualquier tratamiento fraudulento de la informacién bajo
nuestra responsabilidad.

2.5. Asegurar que toda informacidon transmitida o transferida a los encargados del
tratamiento cumpla con los estandares de veracidad, integridad y exactitud. El
responsable garantizard que los datos suministrados sean comprobables,
comprensibles y se encuentren debidamente actualizados, evitando el
procesamiento de informacién parcial o fragmentada.

2.6. Mantener la integridad de la informacién mediante la notificacion oportuna al
encargado del tratamiento sobre cualquier novedad, rectificacién o actualizacion
de los datos suministrados previamente. Para ello, se adoptaran los protocolos
técnicos y administrativos necesarios que garanticen que la informacién en manos
de terceros permanezca vigente y exacta.

2.7. Corregir oportunamente cualquier dato personal que resulte ser parcial, inexacto
o erréneo. La Compaiiia se compromete a trasladar estas rectificaciones a los
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2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

terceros encargados, asegurando que toda la cadena de tratamiento maneje
informacién veraz y actualizada.

Transferir o transmitir al encargado Unicamente aquellos datos personales que
cuenten con la autorizacién previa, expresa e informada del titular, de conformidad
con los requisitos legales vigentes. LA COMPANIA verificard la existencia del
consentimiento antes de cualquier entrega de informacién a terceros.

Garantizar que todo tercero encargado cumpla estrictamente con los protocolos
de seguridad vy las politicas de privacidad establecidas. ESG COMUNICACIONES
exigira contractualmente y supervisara de manera periddica que el tratamiento de
los datos se realice bajo condiciones que impidan riesgos para la informacion del
titular.

Gestionar y resolver de manera oportuna las consultas, peticiones, reclamos y
solicitudes (PQRS) presentados por los titulares, observando estrictamente los
términos y procedimientos definidos en la presente politica y en el régimen general
de proteccién de datos personales (Ley 1581 de 2012).

Implementar y mantener una Politica de Tratamiento de Informacién, junto con
los procedimientos internos necesarios, que aseguren el cumplimiento efectivo de
la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas que los modifiquen
o complementen. Dichos protocolos deberan priorizar la gestion agil y eficiente de
las consultas y reclamos interpuestos por los titulares de los datos.

Notificar de manera inmediata al encargado del tratamiento cuando un dato
personal se encuentre bajo reclamacién por parte del titular. Esta comunicacion
debera realizarse una vez interpuesto el reclamo y mantenerse hasta que el
tramite administrativo haya finalizado, con el fin de que se incluya la leyenda
'informacién en discusion judicial' o 'reclamo en tramite' en las bases de datos
correspondientes.

Garantizar el derecho del titular a conocer el uso de su informacién. A peticion del
interesado, la Compania debera informar de manera oportuna sobre como se han
procesado sus datos, bajo qué finalidades y con qué aliados o proveedores se han
compartido.

Notificar formalmente a la autoridad de proteccién de datos sobre cualquier
incidente o brecha de seguridad que comprometa la integridad, disponibilidad o
confidencialidad de la informacion. Este reporte debera realizarse cuando existan
riesgos en la administracion de los datos de los titulares, siguiendo los
procedimientos y plazos establecidos por el Registro Nacional de Bases de Datos
(RNBD).

Acatar y ejecutar oportunamente las instrucciones, érdenes y requerimientos
emitidos por la Superintendencia de Industria y Comercio, asi como por cualquier
otra autoridad competente en materia de proteccion de datos personales. La
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Compafiia se compromete a colaborar activamente con el ente regulador para
garantizar la transparencia en el tratamiento de la informacion.

3. Protocolo Para La Gestion Y Ejercicio Del Derecho Fundamental De Habeas

Data: Mecanismos De Acceso, Consulta, Actualizacion, Rectificacion,
Supresion Y Oposicion Al Tratamiento De Datos Personales.
En cumplimiento de la garantia constitucional de Habeas Data y con el fin de
asegurar el ejercicio de los derechos de acceso, actualizacion, rectificacion, supresion
y revocatoria, la Compaiia establece el siguiente procedimiento. Este podra ser
iniciado por el titular de los datos personales o por las personas legalmente facultadas
para ello, tales como sus causahabientes, representantes legales o apoderados.

3.1. Para el gjercicio de sus derechos, el titular o el interesado debera acreditar su
identidad adjuntando una copia de su documento de identificacion a través de
medios fisicos o digitales. Cuando la solicitud se realice mediante un tercero, se
debera allegar el poder respectivo que cumpla con los requisitos legales
vigentes. El apoderado tendra, igualmente, la obligacion de identificar su
identidad en los mismos términos exigidos al titular.

3.2. Toda solicitud para el ejercicio de los derechos de hdbeas data debera
presentarse por escrito, ya sea en formato fisico o electrénico. Para tal fin, la
Compaiiia pone a disposicidn de sus usuarios los siguientes canales de atencion
oficial:

e Correo electrénico: esgcomunicacionessas@gmail.com

e Linea de atencion telefonica: 318 3394361

e Direccion fisica (Oficina Principal): Carrera 27B # 69C - 14, Barrio

Alameda, Palmira, Valle del Cauca.

Las comunicaciones dirigidas por estos medios seran gestionadas por el area
responsable de la proteccion de datos personales de ESG COMUNICACIONES
S.A.S.
LA COMPANIA podra habilitar otros medios idéneos que faciliten al titular el
ejercicio de sus derechos, los cuales seran informados oportunamente mediante
la actualizacién de la presente politica.

3.3. Para asegurar el tramite efectivo de los derechos de habeas data, toda solicitud
presentada por el titular o su representante debera contener, como minimo, la
siguiente informacion:

3.3.1. Identificacion plena del titular de los datos personales (nombres y
apellidos completos) y, de ser necesario, la de sus representantes legales
0 apoderados debidamente facultados.
3.3.2. Descripcion clara y precisa de la solicitud, ya sea de acceso,
actualizacion, rectificacién, supresion o revocatoria del consentimiento.
El requerimiento debera acompafarse de una fundamentacién razonable
9
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que permita a LA COMPANIA, en su calidad de Responsable del
Tratamiento, evaluar y tramitar la respuesta conforme a la ley.

3.3.3. Informacion de contacto actualizada, incluyendo direccion fisica o correo
electronico, para el envio de las notificaciones y la respuesta oficial al
requerimiento de habeas data.

3.3.4. Documentacién probatoria que respalde el requerimiento. El titular debera adjuntar las
evidencias necesarias que justifiquen el ajuste, eliminacién o consulta de sus datos
personales ante la Compania.

A.

En caso de que la solicitud no relna los requisitos exigidos, LA COMPARNIA informara al
interesado dentro de los cinco (5) dias habiles siguientes a su recepcion para que
proceda a subsanar las faltas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante aporte la informacion necesaria, se entendera que
ha desistido de su peticion. Para facilitar este proceso, la Compania podra disponer de
formularios fisicos o electrénicos que permitan identificar claramente si se trata de una
consulta o de un reclamo.
Dentro de los dos (2) dias habiles siguientes a la radicacion de la reclamacion, se debera
etiquetar el dato personal correspondiente con la anotacion 'Reclamo en tramite'. El
sistema de informacion de LA COMPANIA garantizaré que dicha leyenda sea visible
durante todo el proceso de gestidn, procediendo a su actualizacién o retiro una vez el
tramite haya finalizado formalmente.
En su calidad de responsable del tratamiento, LA COMPANIA atenderd las solicitudes
dentro de los siguientes términos legales: diez (10) dias habiles para consultas y
quince (15) dias habiles para reclamos. Estos mismos plazos aplicaran en los casos
donde, tras la validacion en los sistemas de informacion, se verifique que no existen
datos personales del interesado, debiendo notificarse dicha circunstancia de manera
formal.
En el trdmite de consultas, si no fuera posible emitir una respuesta dentro del término
inicial de diez (10) dias habiles, LA COMPANIA informara al interesado los motivos de
la demora y la fecha en que se resolvera su solicitud. En ninguin caso este plazo adicional
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Para el tramite de reclamos, si no fuese posible emitir una respuesta dentro del término
de quince (15) dias habiles, la Compaiiia informara al interesado los motivos del retraso
y la fecha en que se resolvera su solicitud. En ningun caso, este plazo adicional podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer periodo.
En los casos donde LA COMPANIA sea tnicamente encargado de la informacién, se dara
traslado inmediato de la consulta o reclamo al responsable correspondiente. El titular
recibird una notificacién sobre dicha remisién para que identifique plenamente a la
entidad encargada de resolver su peticion y asegurar sus derechos de habeas data.
La Compaiiia mantendra un registro integral y seguro de todas las solicitudes elevadas
por los titulares o interesados, asi como de las respuestas brindadas a las mismas. Este
10
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archivo garantizara la trazabilidad del proceso y sera gestionado conforme a las politicas
de gestiébn documental de la organizacién y las normas legales vigentes sobre
conservacion de evidencias.
Para acudir ante la Superintendencia de Industria y Comercio, es indispensable que el
titular haya tramitado previamente su solicitud directamente con la Companiia, mediante
el procedimiento de consultas y reclamos establecido en esta politica, cumpliendo asi
con lo dispuesto en la Ley 1581 de 2012.
El Area de Atencidn al Cliente serd la responsable de gestionar de manera integral las
PQRS, con el tratamiento de datos personales. En los casos que asi lo requieran, dicha
area se encargara de remitir las solicitudes a los departamentos competentes y
supervisar el tramite interno para asegurar una respuesta oportuna al titular.
Marco de aplicacion y finalidades especificas para el procesamiento de datos
por parte de la Compania
El tratamiento de los datos personales por parte de LA COMPANIA se realizara
exclusivamente sobre aquellos registros que cuenten con la autorizacién previa, expresa
e informada de sus titulares, y se llevara a cabo conforme a las siguientes finalidades:
4.1. Tratamiento de Datos Relacionados con la Seleccion, Vinculacion y
Desarrollo del Talento Humano.
LA COMPANIA realizara el tratamiento de los datos personales de candidatos,
trabajadores y contratistas en tres etapas definidas: precontractual,
contractual y pos-contractual. Este ciclo garantiza la proteccion de la
informacién antes, durante y después de la vigencia de la relacién laboral o de
prestacion de servicios.
4.1.1. Gestion de datos personales para procesos de reclutamiento y
evaluacion de candidatos.
LA COMPARNIA informara previamente a los aspirantes sobre las politicas de
tratamiento de datos personales aplicables a los procesos de seleccion, ya sean
gestionados directamente o mediante terceros vinculados. Dicha comunicacién
abarcara tanto la informacion suministrada inicialmente por el interesado como
los datos generados o recolectados durante las etapas de evaluacion vy
entrevista.
Asi mismo, la informacion recolectada durante el proceso de seleccién de los
aspirantes no contratados, incluyendo resultados de pruebas psicotécnicas y
registros de entrevistas, serd suprimida de los sistemas de LA COMPARNIA a
peticion del titular o una vez se haya cumplido la finalidad para la cual fue
recolectada, salvo que exista un deber legal o contractual de conservarla.

En los casos en que LA COMPANIA delegue los procesos de seleccidon a

terceros, se estipularan clausulas especificas en los contratos de prestacion de

servicios para regular el tratamiento de los datos personales. Dichos acuerdos
11
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4.1.2

definiran las finalidades autorizadas, las medidas de seguridad exigidas vy el
destino final de la informacién una vez concluido el proceso, garantizando el
cumplimiento de la normativa vigente.
La informacion recolectada durante el proceso de seleccion de los candidatos
vinculados serd integrada a su respectiva historia laboral. Dado que este
expediente puede contener datos de caracter sensible, LA COMPANIA
garantizara niveles de seguridad reforzados, implementando medidas técnicas
y administrativas para asegurar la confidencialidad, integridad y disponibilidad
de la informacion, conforme a la normativa vigente.
Los datos suministrados por los aspirantes tendran como finalidad principal la
gestién y participacion en los procesos de seleccion de LA COMPARNIA. Esto
incluye la realizacion de analisis estadisticos y perfilamientos profesionales
necesarios para la evaluacién de idoneidad. Dicha informacion se conservara
por un periodo maximo de cinco (5) afos, término tras el cual sera suprimida
0 anonimizada, salvo solicitud de retiro previa por parte del titular.
Gestion y proteccion de datos personales en la etapa contractual
laboral.
LA COMPANIA almacenara la informacion recolectada durante el proceso de
seleccion y la ejecucion del contrato en una historia laboral individual, ya sea
en formato fisico o digital. El acceso y tratamiento de este expediente estara
restringido exclusivamente a las areas y personas autorizadas que, por sus
funciones de administracién de talento humano, requieran gestionar la relaciéon
contractual.

LA COMPANIA tratara la informacion personal de sus colaboradores con el

propdsito principal de gestionar, ejecutar y dar cumplimiento a las obligaciones

derivadas del vinculo contractual. Dichas finalidades incluyen, de manera
enunciativa pero no taxativa, las siguientes categorias:

« Gestion Econdmica y Prestacional: Administracion integral de la némina,
lo que abarca el pago de salarios, prestaciones sociales (legales vy
extralegales), bonificaciones, auxilios, reembolsos y seguros. Asimismo, la
realizacion de descuentos y deducciones autorizadas por ley, por mandato
judicial o por instruccion expresa del trabajador.

« Seguridad Social y Paraestatales: Gestion de afiliaciones, reportes y
aportes al Sistema de Seguridad Social Integral (Salud, Pension, Riesgos
Laborales) y Cajas de Compensacion Familiar.

« Gestion del Talento y Bienestar: Ejecucion de programas de desarrollo
profesional, evaluaciones de desempefio, planes de bienestar para el
colaborador y su grupo familiar, asi como la gestiéon de procesos de
capacitacion y emision de certificaciones laborales.

12
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« Recursos y Herramientas de Trabajo: Asignacion y monitoreo de activos
corporativos, tales como equipos de cdmputo, dispositivos de comunicacion,
cuentas de correo electrdnico institucional y espacios de trabajo, de acuerdo
con las necesidades del cargo.

« Seguridad y Salud en el Trabajo (SST): Implementacion del Sistema de
Gestion de Seguridad y Salud en el Trabajo para garantizar la integridad fisica
de los colaboradores, incluyendo el contacto con familiares en casos de
emergencia y la realizacion de pruebas de deteccion de sustancias
psicoactivas o alcohol, conforme a los protocolos legales y de seguridad
industrial.

« Control y Cumplimiento: Verificacién del cumplimiento de acuerdos de
confidencialidad, propiedad intelectual y reglamentos internos; realizacién de
auditorias internas o externas, y garantia del derecho constitucional de
asociacion sindical.

« Identificacion y Comunicacion Corporativa: Uso de datos biométricos o
imagenes para el control de acceso, carnetizacion, seguridad fisica y difusion
de informacion de interés corporativo. El uso de la imagen en campanas
publicitarias o comerciales requerira una autorizacion especifica y voluntaria,
dada su naturaleza de dato sensible.

LA COMPANIA recolectaré datos personales biométricos de sus colaboradores
a través de sistemas de videovigilancia, registros fotograficos, captura de
huella dactilar o cualquier otro mecanismo de seguridad implementado en sus
sedes. El tratamiento de esta informacion tiene como finalidad exclusiva
garantizar la seguridad fisica de las instalaciones, el control de acceso y la
proteccién de los activos de la organizacién.
Los datos captados podran ser utilizados como evidencia en procesos
disciplinarios internos o tramites judiciales, conforme a los protocolos de
cadena de custodia y el debido proceso. Asimismo, esta informacién podra ser
transmitida a proveedores de servicios de seguridad o soporte tecnoldgico
debidamente contratados, quienes actuaran como encargados del tratamiento
bajo estrictas clausulas de confidencialidad. En cumplimiento de la ley, se
informa que la entrega de datos sensibles es facultativa, salvo que su
recoleccidn sea necesaria para la identificacion por razones de seguridad.

LA COMPANIA podré realizar la transferencia o transmision de los datos

personales de sus colaboradores a terceros en el marco de procesos de

sustitucion patronal, enajenacion de establecimientos de comercio u

operaciones societarias de fusidn, escision o adquisicion. En estos casos, el

receptor de la informacion asumira las obligaciones de proteccién de datos y

debera garantizar que el tratamiento se mantenga dentro de las finalidades

autorizadas originalmente por los titulares.
13
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4.1.3

Cualquier tratamiento de la informacion de los colaboradores con propodsitos
distintos a los estipulados originalmente requerird de una nueva autorizacion
expresa que especifique tales finalidades. Se exceptian de esta obligacion los
casos en que la informacién sea requerida por una autoridad competente
mediante orden legal, o cuando exista una disposicién normativa que exima
del consentimiento del titular, garantizando siempre el debido proceso.
Tratamiento y conservacion de informacion personal en la etapa
poscontractual

Tras la finalizacidon del vinculo laboral, independientemente de su causa, LA
COMPANIA trasladard la informacidén recolectada durante las etapas de
seleccién y ejecucién del contrato a un archivo centralizado, fisico o digital.
Esta custodia, que podra ser ejercida directamente o a través de terceros
especializados, se realizard bajo estrictos niveles de seguridad técnica y
administrativa, garantizando la proteccion de los datos sensibles y el
cumplimiento de los términos de conservacion legalmente exigidos.

El tratamiento de los datos personales de excolaboradores y pensionados
tendra como objetivo exclusivo el cumplimiento de las obligaciones legales,
administrativas y prestacionales derivadas del vinculo laboral extinto. Esto
incluye la expedicién de certificaciones laborales, la gestion de tramites
pensionales o de sustitucién, la liquidacion de bonos y cuotas partes
pensionales, y la elaboracion de célculos actuariales. Asimismo, la informacion
podra ser utilizada en auditorias o como material probatorio en procesos
judiciales y administrativos relacionados con el titular.

LA COMPANIA no cedera la informacion de sus pensionados a terceros, salvo
gue medie autorizacion previa y escrita del titular o exista una obligacion legal
que lo exija. No obstante, la organizacién queda facultada para transmitir o
transferir dichos datos en el marco de acuerdos para la administracion y pago
de mesadas pensionales, asi como en procesos de reorganizacion societaria,
enajenacion de establecimientos de comercio o cualquier operacién que
implique la sustituciéon del responsable del pago de dicha prestacion.

5. Gestion de datos personales vinculados a la relacion societaria y propiedad
accionaria.
La informacién personal de los accionistas de LA COMPANIA goza de reserva legal y
confidencialidad, de acuerdo con lo estipulado en la normativa comercial vigente. En
consecuencia, el acceso, consulta y tratamiento de estos datos se regiran
estrictamente por las disposiciones del Cédigo de Comercio, la Ley 964 de 2005 y el
Decreto 2555 de 2012, asi como por las regulaciones del mercado publico de valores
y demés normas que las adicionen o sustituyan. LA COMPANIA tratara los datos
personales de los accionistas exclusivamente para los fines derivados del vinculo
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estatutario, el ejercicio de sus derechos como asociados y el cumplimiento de las
obligaciones legales de reporte ante entes de control.

Gestion y tratamiento de informacion personal de Proveedores y Aspirantes
al Registro de Proveedores.

El recaudo de datos personales de proveedores y candidatos se limitara a los fines de
vinculacién comercial y seguimiento contractual. Cuando la ley exija la publicacién o
divulgacién de datos pertenecientes a proveedores personas naturales debido a
procesos de contratacion publica o privada, LA COMPANIA implementaré las medidas
de seguridad y advertencias legales necesarias para proteger la privacidad del titular
y evitar usos no autorizados por parte de terceros. LA COMPANIA solicitard a sus
proveedores Unicamente los datos personales de sus colaboradores que resulten
indispensables y proporcionales para los fines de seguridad y control de acceso. Dicho
tratamiento se ajustard a la naturaleza de los servicios contratados y tendra como
objetivo principal la evaluacion de riesgos, asi como la verificacion del cumplimiento
de las normativas de seguridad fisica y salud ocupacional vigentes

Cuando terceros contratistas requieran acceso a la informacién personal de los
colaboradores de LA COMPANiA, deberan garantizar niveles de proteccion
equivalentes a los establecidos por la organizacion. Se estipularan clausulas de
auditoria en los documentos legales correspondientes para verificar el uso adecuado
de los datos. Asimismo, LA COMPANIA validara que toda solicitud de informacion por
parte de proveedores se ajuste a los principios de necesidad y pertinencia.
Gestion de la privacidad y proteccion de datos para la Comunidad y Usuarios
Externos.
El tratamiento de datos personales de personas naturales en el marco de iniciativas
de impacto comunitario —tales como programas de responsabilidad social,
voluntariado corporativo o proyectos de sostenibilidad— se ajustara estrictamente a
los objetivos especificos de cada actividad. En ausencia de un vinculo contractual
previo, la recoleccion de informacion se regird por los principios de necesidad y
transparencia, asegurando que el tratamiento sea coherente con la finalidad
informada en el momento de la captura y con los lineamientos de la presente politica.
LA COMPANIA cumplird con su deber de informar y obtendra la autorizacién previa,
expresa e informada de los titulares de los datos personales. Para tal fin, dispondra
de avisos de privacidad y formatos de consentimiento en todos los canales o
instrumentos de recoleccion utilizados, especificando de manera clara y sencilla las
finalidades del tratamiento al que sera sometida la informacion.
Cada unidad administrativa responsable del tratamiento de datos personales tiene la
obligacion de disefar e implementar protocolos internos que materialicen las
disposiciones aqui adoptadas. Bajo el principio de Responsabilidad Demostrada, dichas
areas deben establecer controles que prevengan incumplimientos legales y aseguren
15
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que el manejo de la informacion sea coherente con las estrategias de negocio y la
normativa vigente.

Protocolos de proteccion y gestion de informacion biométrica e
identificacion.

El tratamiento de datos biométricos de terceros —incluyendo registros de
videovigilancia, fotografias y huellas digitales— captados a través de los sistemas de
seguridad de la Compaiiia, tendra como finalidad exclusiva el control de acceso vy la
proteccion de la integridad de visitantes, colaboradores y la comunidad en general.
Estos datos, dada su naturaleza sensible, se custodiaran bajo altos estandares de
seguridad y podran ser utilizados como evidencia en procesos judiciales o
administrativos. Asimismo, podran ser transmitidos a proveedores de servicios de
seguridad privada autorizados, siempre que sea necesario para el cumplimiento de las
finalidades aqui descritas.

PROHIBICIONES

En el marco de las politicas de seguridad de la informacién de LA COMPARNIA, se
definen a continuacion las prohibiciones y el régimen sancionatorio aplicable ante
cualquier incumplimiento. La inobservancia de estas disposiciones sera considerada
una falta grave a las obligaciones contractuales y legales, dando lugar a las acciones
disciplinarias, civiles o penales conforme a la normativa vigente en Colombia.

9.1. LA COMPANIA prohibe estrictamente el acceso, uso, gestion, cesion,

comunicacién, almacenamiento o cualquier otra modalidad de tratamiento de
datos personales de caracter sensible que no cuente con la autorizacion previa,
expresa y facultativa del titular, ademds de la validacion institucional
correspondiente. El incumplimiento de esta disposicion se considera una
vulneracién grave a los protocolos de seguridad de la informacién y a la normativa
de proteccién de datos vigente.

eLa contravencién a las prohibiciones en materia de proteccién de datos
personales por parte de los colaboradores de LA COMPANIA serd calificada
como una falta grave. En consecuencia, esta conducta facultard a la
organizacion para proceder con la terminacién del contrato de trabajo por
justa causa, de conformidad con lo previsto en el Reglamento Interno de
Trabajo y la legislacion laboral vigente. Dicha sancidn se aplicara sin perjuicio
de las responsabilidades civiles, penales o administrativas y las acciones
legales que LA COMPANIA o los titulares de los datos decidan emprender.

e La inobservancia de estas prohibiciones por parte de los proveedores que
mantengan un vinculo contractual con LA COMPANIA serd calificada como un
incumplimiento grave de sus obligaciones. Tal conducta constituird una
causal de terminacion unilateral del contrato por justa causa, sin necesidad
de requerimiento previo, y sin perjuicio de las acciones legales, civiles,
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penales o administrativas, asi como de las indemnizaciones por perjuicios a
que haya lugar.
eEn aquellos contratos cuyo objeto involucre el tratamiento de datos

personales, se estipularan clausulas especificas que obliguen al proveedor al
estricto cumplimiento de la normativa vigente en materia de proteccién de
datos. Asimismo, se pactara una obligacién de indemnidad a cargo del
proveedor, quien debera responder por cualquier perjuicio, multa o sancion
administrativa que las autoridades competentes impongan a LA COMPANIA
como consecuencia de su obrar negligente, imprudente o derivado del
incumplimiento de sus deberes como encargado del tratamiento.

9.2.LA COMPANIA prohibe la cesién, comunicacién o circulacion de datos
personales sin el consentimiento previo, expreso e informado del titular, o en
su defecto, sin la validacion institucional pertinente. Toda transferencia o
transmision de datos deberd quedar formalmente documentada en el
inventario central de bases de datos de la organizacién y contar con la
aprobacion del Custodio de la Informacién, garantizando asi la trazabilidad y
seguridad de los activos de datos.

9.3.LA COMPANIA prohibe el acceso, uso, cesion, almacenamiento o cualquier
otra modalidad de tratamiento de datos personales de caracter sensible, salvo
aquellos que, por disposicion legal o mandato de autoridad competente, sean
de obligatorio tratamiento. En los casos exceptuados por la ley, el manejo de
dicha informacién debera observar las medidas de seguridad reforzadas y los
principios de confidencialidad estipulados en la normativa nacional vigente.

9.4.LA COMPANIA prohibe expresamente a todos los sujetos obligados por esta
politica realizar cualquier tratamiento de datos personales que pueda
tipificarse como una conducta delictiva bajo la Ley 1273 de 2009 (Ley de
Delitos Informaticos) o las normas que la modifiquen. El acceso abusivo a
sistemas informaticos, la interceptacion de datos, el dafio informatico o la
violacion de datos personales seran reportados ante las autoridades
competentes y daran lugar a las acciones penales y disciplinarias
correspondientes.

9.5.LA COMPANIA prohibe, como regla general, el tratamiento de datos
personales de nifios, nifas y adolescentes (NNA), salvo cuando medie
autorizacion expresa, previa e informada de sus representantes legales. De
acuerdo con el articulo 7° de la Ley 1581 de 2012 y el Decreto 1074 de 2015,
el tratamiento de datos de naturaleza publica de menores esta permitido
siempre que responda al interés superior de los NNA y garantice la efectividad
de sus derechos fundamentales. En todo caso, la recoleccion de esta
informacidn requerira la valoracién de la opinion del menor, en ejercicio de
su derecho a ser escuchado, considerando su madurez y autonomia. Tanto
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responsables como encargados asumen el deber de velar por el uso adecuado
y privativo de estos datos, aplicando los principios de seguridad y
confidencialidad reforzada.

LA COMPARNIA garantizara que los representantes legales de los menores de
edad conozcan plenamente el propdsito del tratamiento de sus datos. Dicha
informacidn se brindara de forma previa y explicita, asegurando el respeto al
interés superior del menor. Los contextos especificos en los cuales la
organizacion tiene previsto gestionar esta informacion sensible son los
siguientes:

o Gestion y ejecuciébn de programas de bienestar integral,
seguridad social y beneficios corporativos dirigidos al nicleo
familiar de los colaboradores de LA COMPARNIA.

o Planificacion y desarrollo de iniciativas de Sostenibilidad y
Responsabilidad Social, orientadas a generar impacto positivo en
los grupos de interés y el entorno social de LA COMPANIA.

10. Roles, Atribuciones y Deberes en la gestion del Sistema de Proteccion

11.

de Datos.
El compromiso con el tratamiento adecuado de los datos personales es de caracter
transversal y recae de manera integral en todos los administradores y
colaboradores de LA COMPANIA. Cada integrante de la organizacion,
independientemente de su cargo o funcién, es responsable de velar por la
confidencialidad, integridad y disponibilidad de la informacion personal que
gestione en el ejercicio de sus labores.
En virtud de lo anterior, cada area responsable de procesos que involucren el
tratamiento de datos personales debera implementar protocolos y procedimientos
especificos que garanticen el cumplimiento de esta politica. En su calidad de
custodios de la informacion, cada unidad administrativa es responsable de
asegurar la integridad de los datos contenidos en los sistemas de LA COMPANIA,
aplicando principios de seguridad técnica y administrativa en sus operaciones
diarias. Ante cualquier duda o inquietud relacionada con el tratamiento de datos
personales, todos los colaboradores deberan consultar con la Direccion
Administrativa —unidad responsable de la seguridad de la informacion— o con el
equipo Juridico. Estas areas actuaran como instancias de orientacion técnica y
legal, proporcionando las directrices necesarias para asegurar que cada
procedimiento se ajuste a la normativa vigente y a los protocolos internos de LA
COMPANIA.
Periodo de Vigencia y Procedimiento de Actualizacion de la Politica.
La presente Politica de Tratamiento de Informacién fue ratificada por el 6rgano
de direccién competente de LA COMPANIA y entrard en vigor a partir del 2 de
marzo de 2026. Esta versidn deroga cualquier disposicion interna anterior que le
18
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sea contraria y permanecera vigente de manera indefinida, a menos que se
realicen modificaciones sustanciales que requieran ser comunicadas a los
titulares.

LA COMPANIA se reserva el derecho de modificar la presente politica en cualquier
momento. Ante la ocurrencia de cambios sustanciales, se informara a los titulares
a través de los canales de comunicacion habituales con anterioridad a la entrada
en vigor de dichas actualizaciones. En caso de que la modificacion altere las
finalidades para las cuales se autoriz6 inicialmente el tratamiento, la organizacion
procedera a solicitar una nueva autorizacion a los titulares, conforme a la
normativa vigente.

La presente politica se ratifica y firma por el Representante Legal, quien, en
nombre de la organizacion, asegura la implementacion y observancia de las
disposiciones aqui contenidas.

Plazos de Conservacion y Retencion de la Informacion Personal.

La permanencia de la informacién en los sistemas de LA COMPANIA estard
estrictamente vinculada a la finalidad que motivdé su tratamiento. Una vez
cumplido dicho propdsito, se procedera a la supresion o devolucion de los datos,
salvo en aquellos casos donde exista una obligacién legal o contractual de
conservarlos. En tales eventos, la organizacion implementara medidas técnicas de
seguridad y acceso restringido para garantizar que la informacién permanezca
protegida y no sea objeto de tratamientos no autorizados.
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